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Quo vadis?

CORPORATE GOVERNANCE, COMPLIANCE UND DATENSCHUTZ

Der internationale Datenverkehr nach dem Schrems II-Urteil des EuGH
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Der EuGH hat mit der Entscheidung
vom 16.07.20, C-311/18, Schrems II,
das EU-US-Privacy Shield-Abkommen
mit sofortiger Wirkung fiir ungiiltig
erklart. Alternativen der Dateniiber-
mittlung in Drittlinder sind neu zu
evaluieren. Standarddatenschutzklau-
seln (SDK) bleiben wirksam, aber sind
keine Zauberformel.

Hintergrund der Entscheidung
Am 16.07.20 erkldrte der EuGH den An-
gemessenheitsbeschluss der EU-Kom-
mission tiber das EU-US- Privacy Shield
durch das Schrems II-Urteil fiir ungiiltig.
Mafigebend fiir diese Entscheidung
waren die unverhiltnismifigen Uber-
wachungsprogramme - sicherheitsbe-
hordliche (FBI) und geheimdienstliche
(NSA) Befugnisse — in den USA und
der daraus resultierende mangelhafte
Rechtsschutz fiir EU-Biirger.

SDK bleiben giiltig — sind jedoch keine
Zauberformel

Die SDK wurden vom EuGH nicht auf-
gehoben und die Zuldssigkeit als Instru-
ment zur Gewihrleistung eines ange-
messenen  Schutzniveaus bei  der
Ubermittlung von personenbezogenen
Daten in Drittstaaten bestétigt. Zugleich
hat der EuGH aber darauf verwiesen,
dass der formale Abschluss der SDK al-
lein nicht ausreichend ist. Vielmehr
miissen Datenexporteur und -importeur
in jedem Einzelfall sicherstellen und
uberpriifen, dass die Daten im Drittland
den gleichen Schutz geniefen, wie sie
ihn innerhalb der EU aufgrund der
DSGVO und der EU-GRC erhalten. Ist
dieser Schutz nicht gewdhrleistet, so hat
der Datenexporteur die Ubermittlung

der Daten bis zur Sicherstellung eines
angemessenen Schutzniveaus auszuset-
zen oder zu beenden. Nach den rezenten
Stellungnahmen der EU-Aufsichtsbe-
horden konne eine Dateniibermittlung
allein auf der Basis von SDK - ohne zu-
satzliche Mafinahmen - eine mogliche
Inanspruchnahme des Unternehmens
wegen eines Datenschutzverstofles aus-
losen.

Die grundlegende Frage ist, wann
ein angemessenes Schutzniveau im
Drittstaat gewéhrleistet ist. Der EuGH
fordert einen Art. 47 GRC gleichgestell-
ten  Rechtsschutz.
miissen Eingriffe in Privatsphdre und
Datenschutz fir die Zweckerreichung
notwendig und auf ein verhaltnismaf3i-
ges Mafd beschrinkt sein. Diesbeziiglich
konnen die Leitlinien der Art. 29 Daten-
schutzgruppe herangezogen werden.

Hinzukommend

Was ist jetzt zu tun?

Konkrete und verldssliche Leitlinien
oder Empfehlungen gibt es seitens der
Behorden bisher nicht. Unternehmen
sich daher selbst
Gedanken machen, wie sie Dateniiber-

sollten zundchst
mittlungen in Drittstaaten kiinftig orga-
nisieren, wobei hier auch Unterauftrags-
verarbeitungsverhiltnisse zu beachten
sind. Wer also einen Auftragsverarbeiter
innerhalb der EU einsetzt, der wieder-
um einen Unterauftragsverarbeiter in
den USA oder einem anderen Drittstaat
beauftragt, seine Datenverar-
beitungsprozesse ebenfalls tberpriifen
und entsprechend anpassen. Auflerdem
ist zu bertcksichtigen, dass auch
die Uberarbeitung weiterer Daten-
schutzmafinahmen (Datenschutzerkla-

rungen, Datenauskiinfte und Verfah-

muss
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rensverzeichnisse)  erforderlich  ist.
Zudem koénnen internationale Daten-
iibermittlungen auch die Auswahl geeig-
neter technischer und organisatorischer
Mafinahmen gem. Art. 32 DSGVO so-
wie die Risikobewertung im Rahmen
von  Datenschutzfolgeabschitzungen
oder einer moglichen Datenpanne be-
einflussen. Der Einsatz von geeigneten
Verschliisselungstechnologien ~ konnte
eine Antwort auf zusétzliche Sicherheit
fiir die Datentibermittlung sein.

Alternative Schutzmechanismen?
Binding Corporate Rules (BCR)

Fiir die Ubermittlung von personenbe-
zogenen Daten innerhalb einer Unter-
nehmensgruppe oder einer Gruppe von
Unternehmen, die eine gemeinsame
Wirtschaftstitigkeit ausiiben, kommen
verbindliche interne Datenschutzvor-
schriften (BCR) gem. Art. 47 DSGVO in
Betracht. Diese sind vorab von der zu-
stindigen Aufsichtsbehérde in einem
Kohirenzverfahren zu genehmigen. Die
Bindungswirkung der BCR beschrinkt
sich auf die Vertragsparteien - Sicher-
heitsbehorden im Empfingerstaat kon-
nen nicht verpflichtet werden. Eine Mel-
deverpflichtung an die Aufsichtsbehorde
ist zwingender Bestandteil der BCR, so-
fern die gebotenen Garantien im Dritt-
staat in erheblichem Maf} beeintrichtigt
werden wiirden. Bei BCR sind zusitzli-
che Mafinahmen erforderlich, die eine
Aushohlung des angemessene Schutzni-
veaus durch den Eingriff des Drittstaats
verhindern.

Genehmigungen nach § 13 DSG 2000
Eine vor dem 25.05.18 rechtskriftig von
der osterreichischen Datenschutzbehor-

de (DSB) gem. § 13 DSG 2000 erteilte
Genehmigung gilt weiter, sofern die Da-
teniibermittlung dem Bescheid ent-
spricht und die DSB den Bescheid nicht
aufgehoben, abgedndert oder ersetzt hat.
Bei einer auf § 13 DSG 2000 gestiitzten
Genehmigung ist diese gegeniiber der
betroffenen Person offenzulegen sowie
die addquaten und angemessenen Ga-
rantien nach Aufforderung zur Verfii-
gung zu stellen.

Ausdriickliche Einwilligung

Eine Einwilligung kann eine Ubermitt-
lung in einen Drittstaat legitimieren,
wenn diese ausdriicklich und fiir den be-
stimmten Fall des betreffenden Daten-
transfers und in Kenntnis der Sachlage
erfolgte. Zudem muss eine Aufkldrung
tiber die Risken der fehlenden geeigne-
ten Garantien der Dateniibermittlung
stattfinden. Eine standardisierte Erkla-
rung mit dem entsprechenden Hinweis,
dass der Drittstaat betroffenen Personen
keine Datenschutzrechte gewéhrt und
keine Aufsichtsbehdrde implementiert
ist, ist ebenso moglich. Da dies grund-
satzlich eine Ausnahmeregelung ist, eig-
ne sich diese Alternative fiir die Daten-
tibermittlung nicht fiir systematische
und massenhafte Ubermittlungen nach
Ansicht des EU-Datenschutzausschusses
(EDSA).

Ausnahmen nach Art. 49 DSGVO

Zu beachten ist bei einer Dateniibermitt-
lung nach den Ausnahmetatbestinden
des Art 49 DSGVO, dass diese nur fiir
einen bestimmten Zweck erforderlich
sein muss. Diese Bestimmung ist ein-
schrinkend auszulegen (It. ErwGr DS-
GVO & EDSA), sodass die Ausnahmen

Stichworte
Standarddatenschutzklauseln (SDK)

Schrems Il
DSGVO0

Datenschutz

Internationale Dateniibermittlung

fiir eine Datentibermittlung zum Zweck
der Vertragserfiillung und -anbahnung
und zum Zweck der Geltendmachung,
Ausiibung oder Verteidigung von Rechts-
anspriichen zur Anwendung kommen
sowie wenn die Ubermittlung gelegent-
lich erfolgt. Da den Leitlinien der EDSA
sowie den ErwGr keine normative Wir-
kung zukommt, wird man sich nach der
Rechtsprechung diesbeziiglich in Zu-
kunft orientieren miissen. u
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